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@ Diputacion
de Granada

Ciberseguridad y ENS en |os servicios de
asistencia municipal: retos para proteger,
responder y reforzar la continuidad.

M® Concepcion Labao Moreno - Diputacion de Malaga
Jose Morales Cobo - Diputacién de Cordoba (Eprinsa)
Clermente Barreto Pestana - Cabildo de Tenerife




I CONGRESO NACIONAL 2026

Q A \ ( ; de Granads

SERVICIOS DE ASISTENCIA A MUNICIPIOS

W

DE SEPTIEMBRE DE 2026

PARQUE DE LAS
CIENCIAS - GRANADA

#SAMGRANADA2026




I CONGRESO NACIONAL 2026
Diputacion
de Granada

Sh

SERVICIOS DE ASISTENCIA A MUNICIPIOS

W

DE SEPTIEMBRE DE 2026

PARQUE DE LAS
CIENCIAS - GRANADA

#SAMGRANADA2026

b

e,




Il CONGRESO NACIONAL 2026

SERVICIOS DE
ASISTENCIA A
MUNICIPIOS

Conectando la Administracién del futuro.

Diputacidn
de Granada

C @ e https://gobernanza.ccn-cert.cni.es/certificados

= £ importa els favorits \ Per accedir-hi rapidament, col-loqueu els favorits aqui a la barra de favorits. Esteu cercant els favorits? Comproveu els vostres perfils

GOBERNANZA inio

e o cibarsagunicad nacicnal

Certificados ENS Navegable EVENS

V— I LIV LIS LA A U 5 UL S S UL A LIS G A G GEI U D1 U L 9 LIS, LU S 01 U L LIS |
— le conformi renovacion. La e concesion de cacién que aparece publicada en sl ina. se corresponde con la fecha de
Escniamia Nacioral de ! formidad y ién. La Fecha d i5n de la certifi ON Cue ap. publicada ta pagi respond: la fecha d

B Seguridad dicion del Primer Certificado de Cor . siempre y cuando se hayan obtenido los Certificados posteriores dentro del periodo de validez

de certificacion precedente.

Listado de Certificados

Meétricas e Indicadores.

TODOS Cat BASICA 62 Cat MEDIA 1736 Cat ALTA g64 FCE - Perfiles de Cumplimiento Especifico 1170
Relacion de Entidades Certificadas.

Nombre = 4 =  Razdn Social =  Enlaceweb = Tipodeentidad = Alcance Certificado Concesion = \Vencimiento =  Extension = Categoria =
Diputacio de Gircna https:/www.ddgicatweb/ Entidades Locales e B 18/06/2026 18/06/2028 BASICA
DIPUTACION PROVINCIAL DE A CORURA https.#/sededacorunagal/sxe, Entidades Locales ° B 0B/06/2026 08/06/2028 MEDIA
DIPUTACION PROVINCIAL DE HUESCA https:/www.dphuescaes/ Comunidades Autdnomas e B 17/12/2024 17/12/20268 MEDIA
DIPUTACION PROVINCIAL DE ALBACETE https #www sedipualbaess Sector puiblico Institucional e B 19/12/2025 19/12/2027 MEDIA
DIPUTACIGN PROVINCIAL DE CASTELLON https: dij es/ Ci idades Autdnomas ° E 21/11/2024 21/11/2026 MEDIA
DIPUTACIGN PROVINCIAL DE HUESCA https: #www dphuescaes/ Comunidades Auténomas ° ﬁ 17/12/2024 17/12/2026 MEDIA
DIPUTACIGN PROVINCIAL DE SEGOVIA DIPUTACION PROVINGL. https:/www dipsegovia es/ Sector puiblico Institucional e ﬁ 30/12/2025 30/12/2027 MEDIA
Diputacion de Mdlaga https:/wwwmalaga.es/ Entidades Locales e B 10/02/2026 10/02/2028 BASICA
SUMA GESTION TRIBUTARIA DIPUTACION DE AL https:#/wwwsumass/ Comunidades Autdnomas. ° B 22/05/2025 22/05/2027 MEDIA
CABILDO INSULAR DE TENERIFE hitps #/sede tenerifees/es Entidades Locales ° B 16/06/2026 16/06/2028 MEDIA
Cabilda Insular de EL Hiemo https.#wwwelhierroes Entidades Locales ° a 14/03/2025 14/03/2027 BASICA
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10/50 provincias 'y 2/11 cabildos ©
consejos insulares certificados en
ENS (19,6%)

A Coruna
Albacete
Alicante
Cadiz
Castellon
Cordoba
El Hierro
Huescs
Girona
Malaga
Segovia
Tenerife
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Cabildo Insular de Tenerite

e (Concienciar sobre continuidad de serviclios Vs
tecnologia-normativa

* Necesidad de responsabilidades y gobierno

« Compartir capacidades con responsabilidades
claras
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1. Concienciar: la necesidad es real

No es un problema de tecnologia; es continuidad del servicio publico

¢{Qué pasaria si un servicio municipal esencial estuviera una
semana sin funcionar?

Cuando se para la tecnologia, puede pararse la Administracion.

* Servicios sociales, registro, nOminas, contratacion, tributos...

* [Laseguridad empieza cuando el responsable del servicio exige continuidad.

« Parece que hablamos de tecnologia, pero no va de eso.
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2. Cumplimiento legal, no tecnoldgico

EIENS no se compra/contrata: se gobierna con responsabilidades claras

Un SOC ayuda a operar la seguridad. El ENS obliga a gobernarla.

* NoO basta con tecnologia: hay gue definir responsables, procedimientos, formacion,
comunicacion, etc,

« Laorganizacion y la toma de decisiones son aspectos claves,

o Los proveedores también son perimetro: seguridad en pliegos y cadena de suministro.

El cumplimiento del ENS no viene como un entregable de un contrato de suministros o servicios.



I CONGRESO NACIONAL 2026

Diputacién ) \ Agislnios DE SEPTIEMBRE DE 2026
de Granada ' \ ASISTENCIA A

PARQUE DE LAS

| MUNICIPIOS CIENCIAS - GRANADA

» Conectando la Administracion del futuro. #SAMGRANADA2026

3. Asistencia en Tenerife: compartir capacidades

El reto es que cada municipio disponga las capacidades y responsabilidades que puede asumir y buscar la
forma de complementarlas de forma colaborativa

Gobernanza comun Operacion compartida :

g Capacidades comunes

( EN D SO ( ! -,
S C contratacio

n
politic especialista :

| R ) : | infraestructura )

- s -herramientas - apoyo ante s - formacion - conocimiento
- procedimientos - seguimiento incidentes

Compartir capacidades NO debe servir para diluir responsabilidades.
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@ Diputacion
de Granada

Un COCO de historia (Mmunicipios de menos 20.000)

« £| Proyecto de ciberseguridad se inicio a
finales del 2020.

 EN 4 anos se incorporaron 24 entidades
(varios Capildos y Municiplos).

« Primero DPO asistido desde el Cabildo

* Segundo gobernanza y adecuacion ENS
o Tercero implantary operar SOC

« Convenio con el CCN-CNI,
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Modelo de |a

gobernanza
compartido
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A

Ejec./Superv. Gobierno

A

Operacién

Organizacion Cabildo

Organizacion Ayuntamiento

COMISION DE MODERNIZACION INSULAR (CMI)

[Titulares Area/Organo directivo responsable en Mndernizacién]

[ Secretario/a de la CMI ]

TIC/Modernizacion

JTratamiento

— Resp. de
Resp. Politicos J Informacion/Servicios

/~ COMITE DE SEGURIDAD INSULAR (csi)
[ Director de la 05l ] { Secretario/a de la CMI ]

Aytos pequefios Resto Aytos

[ Resp. de Seguridad Ayto ]

(Asesordelcon { Delegado de Proteccién de Dal
\} Resp. del OAT (ROAT) | [ Resp. de sistemas (RslS) Cabildo | Resp. de Sistlfl-mas Aytos |
p

OFICINA DE SEGURIDAD INSULAR (0sl) Avios Bequeiios Rosto Ayt

[ Director de la 0OSI ]

[ Resp. de Seguridad Técnica (RST) Cabildo } [ Resp. de Seguridad Insular

] [ Resp. de Seguridad Ayto J

| Virtual SOC (CCN)

N

[ GRGANO DE AUDITORIA TECNICA (OAT)
[ Resp. del ﬂrgano de Auditoria Técnica (ROAT) 1
L=
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@ Diputacion
de Granada

' -
et

Modelo de operacion

e [ S
CONFORMIDAD CON EL Pe rsona I
EeNSe, especializado Red
S | . )
______ dedicado | O Nacional de
CotegoriaBASICAnmmE @000 mdl Ol QLT Immmm eSS s s ss s Smms S eSS s s s
"~ Gobernanza | Soluciones comunes SOC

de Ciberseguridad
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Lecciones aprendidas

Implementacion gobernanza

« Elapoyo de la direccion es fundamental .. desde |a idea inicial

« [aasignacion de responsabilidades es el gran problema inicial

«  Mucho mejor si lo hacemos entre muchos y cooperamos de verdad

« Elrecurso masescaso son las personas

« Esclave la implicacion/motivacion de las personas necesarias

«  Mejor sienfocamos el trabajo a resultados parciales y en grupos agiles

« Pararesultados de mas calado incluir medidas organizativas y procedimentales
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Lecciones aprendidas

Implementacion operacion ciberseguridad
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« Montar un SOC entre muchas entidades es una solucion muy eficaz, eficiente vy

sostenible.

« Necesitamos contar con una estrateqgia clara vy la implicacion de los actores clave.

« Mejor si cooperamos de verdad y a todos los niveles gue podamos.

« Mejor sicentralizamos v reutilizamos.
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« Reto: pasar de un proyecto a algo permanente y
estructural

« Lograr/mantener el apoyo de la alta direccion

o Consolidar estructura y recursos en donde sea
posible

« Concienciar/llegar al resto del personal.

e Esto no essolo de los “frikis de informatica”
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Preguntas para activar el debate

:El mayor obstaculo es tecnoldgico, organizativo o de responsabilidades?
;Qué debe sequir decidiendo cada ayuntamiento y que tiene sentido compartir?
:Un SOC compartido resuelve el ENS o solo una parte del problema?

;Como se debe exigir seguridad a los proveedores desde los pliegos ?
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Diputacion
de Granada

Muchas gracias

“Solos podemos hacer poco,

Jjuntos podemos hacer mucho.
(Hellen Keller)”
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Concliencilacion

NO SE PUEDEN UTILIZAR
LOS USB'S

La Seguridad de la entidad depende de TODOS.

[ Diputacion Eprinsa

de Cc’)rdoba Diputacion de Cordoba
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Tribunal de Cuentas
. Que nos dice?

Fiscalizacion de la asistencia prestada por las
Diputaciones provinciales, Cabildos vy Consejos
iNnsulares  a las Entidades Locales para el
cumplimiento del Esquema Nacional de Seguridad

en el ejercicio 2025

Diputacion — Eprinsa

II
ﬁ de C(’)rdoba Diputaciénee Cordoba
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ASISTENCIA PRESTADA EN CADA TERRITORIO PARA
EL CUMPLIMIENTO
DEL ENS POR LAS DIPUTACIONES

BOPP prestan
asistencia

DDPP no
orestan
asistencia

[ Diputacién Eprinsa

de C(’) rdoba Diputacion de Cordoba
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¢ Diputacion
v de Granada

Marco especifico de Certificacion para la implantacion del ENS en las EELL
@® Cuia CCN-STIC 890, de requisitos fundamentales de seguridad (RFS) para EELL.

@® Cuia CCN-STIC 883, de implantacion del ENS para EELL. Tiene dos tipos de perfil: PCE 883A(aytos <
5.000 h)y PCE 883B ([ aytos < 20.000 h)

1. Adecuacion ENS
Acreditada por = m Area de consu Itoria , -
2. Certifica - 3. Reconoce Organo de N s 1
Entidad de S Di ion u Organo de <l
ENAC » : < R
nnnnnnnnnnnnnnnnnnn Certificacién Organo equivalente auditoria técnica Auditoria Técnica 4\
centro criptolégico nacional

4. Determinar la INFRAESTRUCTURA
TECNOLOGICA SIMILAR EE.LL.

@

Itinerario de acciones del Marco

de Certificacion en el ENS para Dpacin

5. i los Ay
del Marco de Certificacion <

(DIPUTACION + AYUNTAMIENTOS)

mi

Redactar:

- Politica de seguridad

- Normativa Interna

- Procedimientos de seguridad

v
®

Entidades Locales alalalalalalale

Acrditadas por 11 [alalalalalalale
E C idad(es) de > ﬂ Seleccion muestra representativa (MR)
mmmmmmmmmmmmmm N Certificacion

. . . . Todas las EE.LL. de la MR
s

uperan la Auditoria de

Certificacion
12.

YT
eeae
|

12. 13. 14.
Aprobacién Provisional de Conformidad

[ Diputacién Eprinsa

10. . — i 7. Creacion del Comité de Seguridad | M p O | 2 | / \ N | E

de C(’) rdoba Diputacion de Cordoba
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COCS-EELL. Centro de Operaciones de
Ciberseguridad

[«

Diputacion — Eprinsa

de Coérdoba

Diputacion de Cordoba
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Servicios que ofrece el COCS-EELL

INGENIERIA

=: ..

PREVENCION PROTECCION DETECCION RESPUESTA ASESORIA GESTION

PRE.1 PRO.1 DET.1 RES.1 ASE.1 GES.A
Anéll$}§ de Servicios Qe seguridad Provisién de un sistema Andlisis y respuesta Asgsoremlenlo en ADOR & & o0
vulnerabll_ldades - perimetral o . de EDR ° a incidentes de ciberseguridad
automatizado ° . seguridad = 2 N B
p - PRO.2 DET.2 ASE.2 GES.2
PRE2 Servicios de navegacion Monitorizacion de eventos { e iy o) Informacion de estado de
Pruebas de seguridad . limpia . 0 de seguridad . RES.2 9 ) sequridad .
| Caja Gris Soporte a la gestion de la =
S = PRO.3 DET3 . crisis °
PRE.3 Servicios de correo Deteccidén de incidentes . GES.3
Pruebas de seguridad . limpio . e de seguridad (N1) e RES.3 Coordinador técnico in-
\ Caja Negra Andlisis forense o situ en COCS-Diputacion
i - — .
4 PRO.4 DET.4
PRE.4 Servicios de acceso Busqueda proactiva de RES.4
Andlisis de seguridad de ° remoto seguro e amenazas (Threat Laboratorio de analisis de
\ codigo . hunting) () malware
i PRE.S i
Pruebas de seguridad
Caja Blanca
PRE.6
e Vigilancia Digital e
PRE.7
Capacitacién y
concienciacion en
___seguridad Horario: Modo de prestacion: . .. .
PRE.8 8x5 ® Modo continuo DIPUtaC|on Eprlnsa
Apoyo a remediacion de ® 24x7 R de COrdoba  Diputacion de Cérdoba

vulnerabilidades )
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Muchas gracias
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Disposicion transitoria unica
Real Decreto 311/2022 por el gue se regula
el Esguema Nacional de Seguridad

L RETO: 24 meses para adecuar al ENS

La ciberseguridad no puede depender de|
tamano del municipio, pero...
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...Puede un pequeno ayuntamiento afrontar por si solo todo lo que exige la seguridad de
la informacion?

Las EELL tienen que adecuar su actuacion a la normativa gue regula la proteccion de
datos vy la seguridad de la informacion:

« RGPD (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO.

« Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales v garantia de los derechos
digitales.

e Real Decreto 311/2022, de 3 de mayo, por el gue se regula el ENS
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Recursos limitados

LA REALIDAD MUNICIPAL » Multiples obligaciones

Falta de personal especializado
Amenazas para la seguridad

LA RESPUESTA PROVINCIAL »
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A través de este programa la Diputacion presta asistencia técnica a las EELL:

Adecuacion al RGPD y LOPDGDD.

p—

Delegado de Proteccion de Datos (DPD).

Elaboracion del Registro de Actividades de Tratamiento (RAT).

Asesoramiento en las evaluaciones de impacto en proteccion de datos (EIPD).
Formacion y concienciacion.

Realizacion de auditorias periddicas.

N o N N

Adecuacion al ENS categoria BASICA segun el Perfil Cumplimiento Especifico de Requisitos Fundamentales de
Seguridad (PCE-RFS).
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LA RESPUESTA: PROGRAMA DE ASISTENCIA PARA EL CUMPLIMIENTO Y ADECUACION AL MARCO
NORMATIVO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

DELEGADO DE PROTECCION DE DATOS

1. Informar y asesorar al responsable vy al encargado de tratamiento
2. Supervisar el cumplimiento del RGPD y LOPDGDD

3. Asesorar en Evaluacion de Impactos en Proteccion de Datos

4 Cooperar con la autoridad de control (CTRPDA

5. Actuar como punto de contacto con la autoridad de control
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V Diputacion
de Granada

MUNICIPIOS CIENCIAS - GRANADA

LA RESPUESTA: PROGRAMA DE ASISTENCIA PARA EL CUMPLIMIENTO Y ADECUACION AL MARCO
NORMATIVO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

SERVICIOS DE SOC

1. vSOC 7. SIEM

2. CIBER 8. Monitorizacion

3. SAT 9. SGCSI

4. Cestion de incidentes 10. Consultoria téecnica

5. Servicios de operacion 1. Soporte al responsable de seguridad
6. Gestiony custodia de logs 12 Formacion y concienciacion
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V Diputacion
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MUNICIPIOS CIENCIAS - GRANADA

LA RESPUESTA: PROGRAMA DE ASISTENCIA PARA EL CUMPLIMIENTO Y ADECUACION AL MARCO
NORMATIVO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

OBLICACIONES DE LOS AYUNTAMIENTOS

Nombrar DPD

Asistir a las acciones formativas

Notificar incidentes de seguridad

Registrarse como usuario en el CCN-CERT

Contratar con proveedores certificados en el ENS

Contratar productos y servicios de seguridad de |la Guia CCN-STIC 105

O O A
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LA RESPUESTA: PROGRAMA DE ASISTENCIA PARA EL CUMPLIMIENTO Y ADECUACION AL MARCO
NORMATIVO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

ACOMPANAMIENTO PARA CERTIFICACION ENS

CCN-CERT

El Centro Criptologico Nacional (CNI) nos ha acompanado en el proceso de adecuacion al
ENS desde el ano 2022

EL PORTAL DE GOBERNANZA

Plataforma digital institucional disenada para centralizar la gestion, el cumplimiento
normativo, la toma de decisiones estratégicas y el control de los datos o la seguridad de
Una organizacion.
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v Diputacion
de Granada

MUNICIPIOS CIENCIAS - GRANADA

Ve

Plan Provincial de Asistencia y Cooperacion

LA RESPUESTA: ACOMPANAMIENTO EN LA ADECUACION AL ENS

R

Diagnostico de cumplimiento. ¢ Donde estamaos?

2. Modelo de gobernanza (por blogues de
FASES responsabilidad). ; Quién responde?

Plan de adecuacion. ; Que debemos hacer?
'mplantacion. Hacerlo
Conformidad. Demostrarlo

SAREREES
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FASE 1. Diagndstico de cumplimiento

Cuestionario previo: conocer caracteristicas del sistema v el grado de cumplimiento de
las medidas.
Determinara las medidas de seguridad existentes en el sistema de informacion:

* Marco organizativo.
* Marco operacional.
« Mmedidas de proteccion.

Problemas técnicos: 1. Equipos legacy (sin soporte)
2. Copias de seguridad
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FASE 2. Modelo de gobernanza por blogues de responsabilidad
QUIEN RESPONDE

concejal en guien delegue.

Gobierno

de la Informacion y Responsable de Servicio.

- _ Responsable de Supervision: ocupado por el titular de la Secretaria.
Vigilancia Asume las funciones del Responsable de Seguridad.
Apoyado por el DPD.

Responsable de Operacion: ocupado por tecnico informatico o, en
- su defecto, por personal administrativo.
Asume las funciones del Responsable del Sistema.

Operacion

Responsable de Gobierno: ocupado por el titular de la Alcaldia o

Asume las funciones del Comité de Seguridad v las del Responsable
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FASE 3. Plan de adecuacion

INnformacion del sistema

Alcance: Descripcion del alcance de la certificacion del sistema conforme a los servicios
orestados v la informacion manejada. Catalogo de servicios e informacion.
Categorizacion del sistema:; BASICA, MEDIA O ALTA

Analisis de riesgos. Asuncion de riesgos y cCompromiso de mejora continua

Declaracion de aplicabilidad.

Documentos. Se descargan del Portal de Gobernanza y deben ser firrados por los
responsables respectivos

~in del plan de adecuacion.
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L 2 es la Guia de implantacion
FASE 4. Implantamon del ENS para Entidades Locales publicada por
el para
HACERLO

facilitar la adaptacion al ENS en ayuntamientos
y diputaciones (((NUEVA Septiembre 2026)))

< 5000 habitantes
« 5.001 a 20.000 habitantes

ANEXO Il ENS
Perfil de cumplimiento especifico de requisitos fundamentales de seguridad

(PCE-RFS)
Estas 38 medidas proporcionan la seguridad necesaria para un riesgo residual asumible.


https://www.ccn-cert.cni.es/es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html?limit=20&limitstart=120
https://www.ccn-cert.cni.es/
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EL PORTAL DE GOBERNANZA

1. ESTADO DE LA IMPLANTACION

Marco Organizativo ' Marco Operacional Medidas de Proteccion Articulado

® 3 Medidas validadas ® 12 Medidas validadas ® 17 Medidas validadas

© 3 Medidas validadas
® 1 Medidas NO validadas ® 3 Medidas NO validadas ® 2 Medidas NO validadas
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FASE 5. Conformidad

DE SEPTIEMBRE DE 2026
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#SAMGRANADAZ026

CERTIFICACION DE
CONFORMIDAD CON EL

enSeg,

Esquema Nacional de

Seguridad

Categoria BASICA

RD 311/2022
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Recertificados (12)
Certificados (18)
En Proceso (25)

Fase 6 (35)

OO000O

Poblacién >25.000
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Mapa de la provincia de Malaga
#SAMGRANADA2026



I CONGRESO NACIONAL 2026

T ‘{ SERVICIOS DE DE SEPTIEMBRE DE 2026
de Granada -l ASISTENCIA A

| PARQUE DE LAS

v MUNICIPIOS CIENCIAS - GRANADA

i Conectando la Administracion del futuro. #SAMGRANADAZ026

Muchas gracias

“La Seguridad empieza por TI"
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Reto proximo Congreso SAM 2027 ...

15 Diputaciones y 4 Cabildos

certificados en ENS!

cQuién se apunta al reto?
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Muchas gracias

Me Concepcion Labao Moreno - Diputacion de Malaga — clabao@malaga.es

Jose Morales Copo - Diputacion de Cordoba (Eprinsa) — morales@eprinsa.es

Clemente Barreto Pestana - Cabildo de Tenerife — clementebp@tenerife.es
Dani Rodriguez Sastre — Diputacion de Girona — drodriguez@ddgi.cat



